EXPUNERE DE MOTIVE

Sectiunea 1:
Titlul proiectului de act normativ
LEGE
privind securitatea si apararea cibernetici a Rominiei precum si pentru
modificarea si completarea unor acte normative

Sectiunea a 2-a:
Motivul emiterii actului normativ

2.1 Sursa proiectului de act normativ

Prolectul a fost initiat de Ministerul Cercetarii, Inovérii si Digitalizdrii in temeiul art,
1, alin. (3) siart. 4, alin. (1) din HG nr. 371/2021.

MCID initiazé proiectul de lege, in calitate de coordonator de reforméi, pe Componenta
C7 - Transformare digitald, reforma 3 din Programul National de Redresare si Rezilienta,
conform Anexet la OUG nr. 124/2021 coroborat cu Acordul de finantare dintre MIPE si
MCID.

2.2 Descrierea situatiei actuale

In contextul tot mai intensei digitaliziri a Intregului spectru de relationare si
comunicare, securitatea si apararea cibernetica reprezinti o prioritate pentru fiecare stat.

In conditiile transpunerii in legislatia nationali a prevederilor Directivei (UE)
2016/1148 a Parlamentului European si a Consiliului privind mésuri pentru un nivel
comun ridicat de securitate a retelelor si a sistemelor informatice in Uniune, cunoscuti
ca Directiva NIS, prin Legea nr. 362/2018 privind asigurarea unui nivel comun ridicat
de securitate a retelelor si sistemelor informatice, coroborate cu prevederile art. 72 din
Tratatul privind functionarea Uniunii Europene au devenit evidente responsabilitatea
nationald si necesitatea reglementérii domeniului securititii i apararii cibernetice.

Totodatd, preocupdrile Uniunii Europene in domeniul securitdtii cibemetice si
interesul pentru dezvoltarea acestuia transpar din deciziile anuntate in decembrie 2020
de elaborare a unei noi strategii de securitate cibemeticd, de stabilire la Bucuresti a
Centrului European de Competentd Industriald, Tehnologicd si Cercetare in domeniul
securitdtii cibernetice, precum si din intentia de extindere a prevederilor Directivei (UE)
2016/1148, respectiv Directiva NIS %1 .
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Agresiunile cibernetice sunt caracterizate de un nivel ridicat de risc, cu tendinte de
evolutie in crestere a impactului si probabilitdtii de materializare, vizind cu predilectie
retelele si sistemele informatice ale institutiilor publice, sau care sustin furnizarea de
servicii publice ori de interes public.

Problematica securitétii i apérarii cibemetice, ca dimensiune a securitafii nationale, a
devenit prioritard, astfel cd sunt necesare demersuri de reglementare pentru dezvoltarea
de mecanisme coerente §i eficiente pentru asigurarea securitdfii si apdrérii retelelor si
sistemelor informatice de interes national.

In prezent nu existd cadrul legislativ care si creeze cadrul de cooperare operationali
directd, concretd si coerentd, care si stabileasca responsabilitatile §i atributiile specifice
pentru asigurarea aparirii cibernetice la nivel national.

Pentru a implementa prevederile Hotdrdrii de Guvern nr. 1321/2021 privind
aprobarea Strategiei de securitate ciberneticd a Romdniei, pentru perioada 2022-2027,
precum §i a Planului de actiune pentru implementarea Strategiei de securitate
ciberneticd a Romdniei, pentru perioada 2022-2027, precum gi pentru a asigura
complementaritatea cu prevederile Ordonantei de urgentd nr. 104/2021 privind
infiintarea Directoratului National de Securitate Ciberneticd, aprobatd prin Legea
1172022 pentru aprobarea Ordonantei de urgentd a Guvernului numdrul 104/2021
privind infiintarea Directoratului National de Securitate Ciberneticd si cu misurile
privind apérarea ciberneticd este nevoie de elaborarea unei legi care sd integreze
aspectele specifice, manifestate In spatiul cibemnetic.

Prin Programul National de Redresare si Rezilientd (PNRR), Roménia gi-a asumat
implementarea mésurii ,,Asigurarea securitdtii cibernetice a entitétilor publice si private
care detin infrastructuri cu valente critice” (Componenta 7 - Transformare digitalad —
Reforma 3). In jalonul 151, indicatorul de implementare prevede ,,Dispozitie legal care
indicd intrarea in vigoare a Legii privind apararea si securitatea ciberneticd a Roméniei”.
Conform negocicerilor si angajamentelor rezultate prin PNRR, Legea privind apérarea si
securitatea ciberneticd a Roméniei trebuie sé stabileascd cadrul juridic si institufional
pentru organizarea si desfigurarea activititilor din domeniul securititii cibernetice si al
apdririi cibernetice, mecanismele de cooperare si riaspunsurile institutiilor in domeniile
in cauza.

Date fiind incertitudinile conceptuale si diferentele de interpretare a prevederilor
Dreptului International Public aplicate domeniului cibernetic, in special in privinta
atribuirii activititii cibemetice rduvoitoare, precum si inexistenta unor inifiative
internationale similare, demersurile pentru crearea unui proiect de Lege a securititii si
apdrdrii cibernetice viabil au trebuit si exploreze concepte, incidente si solutii din mediul
international, care sd fie raportate la realititile si specificul legislatiei si institutiilor
nationale.

Totodatd, dezvoltarea la nivel national a unor capabilititi specializate, cu arii de actiune-|.-

delimitate, asa cum este de exemplu Comandamentul Apiririi Cibernetice din, cadrul |
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Ministerului  Apérérii Nationale, creste necesitatea relationdirii operationale
interinstitutionale flexibile.

De asemenea, dezvoltarea entititilor specializate la nivelul institutiilor din domeniile
apdrarii, ordinii publice §i securitdtii nationale permite abordarea unui spectru larg de
incidente si atacuri cibernetice Tn deplind capacitate de reaciie.

Crearea unui cadru de relationare si cooperare intre autoritdtile cu competente In
domeniul securitdtii si apdrdrii cibernetice oferd posibilitatea utilizdrii eficiente a
resurselor, inclusiv prin dezvoltarea si exploatarea in comun a unor capabilitéti
specializate.

Diplomatia ciberneticd constituie, deopotrivd, un domeniu in care pot fi promovate
priorititile generale de politicd externd ale Roméfniei, cit si o parte integrantd a
procesului de asigurare si consolidare a  securititii cibernetice nationale prin
promovarea intereselor nationale in actiunile diplomatice bilaterale si multilaterale in
acest domeniu §i prin participarea coordonata in actiunile, negocierile si formatele de
cooperare privitoare la asigurarea comunid a securitdfii, pacii gi stabilitétii in spatiul
cibernetic, promovarea valorilor democratice, protejarea drepturilor si libertétilor
fundamentale ale omului si acfiunea comund la nivel international ca rdspuns la
amenintarile cibernetice. De aceea, se impune o reglementare expresa cu prilejul
prezentului proiect, care sd confere mecanismele legale necesare MAE 1n exercitarea
atributiilor.

Accentuarea necesititii de stabilire a responsabilitétilor si competentelor, la nivel
national, a fost determinati de utilizarea extensivi a mediului online pentru desfagurarea
activitatilor lucrative si educationale, din cauza restrictiilor impuse de pandemia de
SARS-CoV-2.

In lipsa acestei legi, statul roman nu va dispune de parghiile necesare diminudrii
vulnerabilitatilor de securitate ciberneticd si asigurdrii apérarii cibernetice, In scopul
reducerii riscurilor la adresa securitétii retelelor si sistemelor informatice ale statulu.

Prezentul proiect a fost intocmit cu luarea in considerare a criticilor aduse prin Decizia
nr. 17/2015 a Curfii Constitutionale asupra obiectiei de neconstitufionalitate a
dispozitiilor Legli privind securitatea ciberneticd a Romaéniei.

Roménia este prezentd pe harta tintelor atacurilor cibemetice, confruntindu-se
permanent, atit cu atacuri complexe, care au ca scop obfinerea unor avantaje strategice
sau a unor beneficii financiare, cu potential impact major la adresa securitétii nafionale,
societdtil §i economiei, cit si cu atacuri "clasice", care folosesc malware comun si
exploateazi vulnerabilititi larg rispandite si cunoscute, si care, desi au un potential redus
de a aduce atingere securitdtii nationale, afecteaza economia si societatea. Aceste atacuri
cibernetice afecteazd, de multe ori, infrastructuri critice nationale care sldbesc
capacitatea statului de a functiona, blocind servicii publice elementare, functionare
aparatului guvernamental si pun In pericol ordinea constitutionala. De aceea, este nevoie




de mdsuri concrete pentru a preveni gi combate aceste realitdti, prin mecanismele
constitutionale si legale adaptate la noile tipuri de amenintiri din spatiul virtual.

2.3 Schimbari preconizate

Proiectul Legii privind securitatea si apérarea cibernetici este un proiect legislativ nou,
care reglementeaza cadrul juridic §i institutional referitor la organizarea si desfisurarea
activitdtilor din domeniile securitate cibernetici si apérare cibernetic, mecanismele de
cooperare §i responsabilititile institutiilor cu atributii in domeniile mentionate.

Obiectivele prezentului proiect de lege sunt:

1. Crearea de retele si sisteme informatice sigure si reziliente;

2. Elaborarea s adoptarea unui cadru normativ si institutional consolidat;

3. Consolidarea unui parteneriat public-privat, pragmatic, pe linia securititii
cibernetice;

4. Asigurarea rezilientei prin abordare proactivi si descurajare;

5. Transformarea Roméniei intr-un actor relevant In arhitectura internationald de
cooperare In domeniul securitatii cibernetice.

Conceptul de securitate ciberneticd reglementat prin prezentul proiect de lege se
bazeaza pe urmdtorii piloni:

1. Securitatea nationald a Roméniei;

2. Apdrarea nationald a Romaniei;

3. Asigurarea rezilientei nationale a statului romén: preventie, raspuns,
restabilire, capacitate functionare stat, protectie societate.

4. Respectarea Directivei NIS;

5. Prevenirea si combaterea pericolelor la adresa securitdfii cibernetice in
sectorul public si privat: actori statali st nonstatali ostili, criminalitate, conflicte si
crize.

n domeniul securitatii cibernetice prezentul proiect de lege are ca obiect stabilirea
cadrului general de reglementare pentru:

a) retelele si sistemele informatice detinute, organizate, administrate, utilizate
sau aflate in competenta autoritatilor §i institutiilor publice din domeniul apérarii,
ordinii publice, securitdfii nationale, justitiei, situafiilor de urgentd, Oficiului
Registrului National al Informatiilor Secrete de Stat.

b) retelele si sistemele informatice detinute de persoanele fizice si juridice de
drept privat si utilizate in vederea furnizarii de servicii de comunicatii electronice
cétre autoritatile §i institutiile administratiei publice centrale §i locale.

c) retelele si sistemele informatice detinute, organizate, adminisirate sau
utilizate de autoritdti si institutii ale administratiei publice centrale si locale, altele
decét cele previzute la lit. a), precum si de persoane fizice si juridice care

desfigoard activitifi cu scop lucrativ si nelucrativ, de cercetare, dezvoltare,
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inovare §i productie In domeniul tehnologia informatiei si a comunicatiilor, sau
furnizeazi servicii publice ori de interes public, altele decét cele de 1a lit. b).

Adoptarea prezentului proiect de lege va institui, la nivel national, un cadru normativ
care va permite crearea instrumentelor institutionale si a mecanismelor de actiune
integratd i cooperare interinstitutionald In domeniile securitate gi apdrare cibernetica,
prin:

- definirea domeniilor de activitate, atributiilor §i responsabilitatilor fiecdrei
institutil/autorititi in domeniul securitétii cibernetice la nivel national;

- definirea rolului, compunerii si atributiilor Consiliului Operativ de
Securitate Cibernetics, ca mecanism de coordonare a institutiilor din domeniile
apdrare, ordine publicd si securitate nationald si a DNSC; COSC este organ
consultativ aflat in coordonarea CSAT, care emite avize consultative si
recomandari (operatiuni administrative).

- stabilirea atributiilor si domeniilor de competenta ale DNSC si ale celorlalte
autoritafi, delimitate strict si In concordantd cu natura juridicd a fiecirei autorititi;

- organizarea sistemului de management a incidentelor de securitate
ciberneticd, la nivel national. In acest sens, au fost stabilite responsabilititile
privind managementul incidentelor de securitate ciberneticd adecvate fiecérei
institutii din domeniul apérarii, ordinii publice si securitdtii nationale, precum gi
posibilititile de cooperarea interinstitutionala, inclusiv cu DNSC, pentru situatiile
in care capacitatile proprii de asigurare a securitdtii sunt depasite sau exista riscul
propagérii efectelor incidentului de securitate cibernetica in alte retele;

- definirea sistemului nafional de alertd cibernetica si a atributiilor
institutiilor/autorititilor in situatii de alertd;

- reglementarea aspectelor privind asigurarea rezilientei retelelor si
sistemelor informatice, la nivel national, in spatiul cibernetic;

- stabilirea cadrulul general de reglementare pentru actiunile militare in
spatiul cibemetic. Astfel, a fost introdus conceptul de rezerva de specialigti in
securitate si aparare cibernetici, au fost stabilite responsabilititi privind procesul
de reglementare si constituire a acestei rezerve de specialigti si au fost incluse
prevederi referitoare la responsabilititile institutiilor din domeniile securititii,
ordinii publice si securititii nationale privind formarea profesionald §1 instruirea
in domeniul securititii gi apdrdrii cibernetice;

- reglementarea anumitor aspecte privind cercetarea, dezvoltarea, inovarea in
domeniul securitdtii cibernetice;

- stabilirea cadrului de cooperare, la nivel national si in relatiile
internationale, in domeniul securititii, precum si in privinta apirarii cibernetice,
unde MApN este autoritate competenta.

Astfel, prin intermediul arhitecturii de cooperare interinstitufionald instituitd prin
aceastd lege, se asiguri o coerentd crescuta in ceea ce priveste raspunsul la mcidente sau
atacuri cibernetice, precum si responsabilitéti clare si predictibilitate in ceea ce privegte
tipul de actiuni desfasurate de fiecare institutie din domeniile aparirii, ordinii publice si
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De asemenea, abordarea acestut proiect de lege privind securitatea si apirarea
ciberneticd permite un rispuns coerent, ajustat, proportional si efectiv, indiferent de
situatie, pornind de la un incident de securitate izolat, pdna la un atac cibernetic complex
efectuat la nivelul unei instifufii, sau asupra mai multor retele gi sisteme informatice
aflate In responsabilitatea mai multor institutii.

Implementarea masurilor mentionate va contribui la cregterea nivelului de securitate
ciberneticd a refelelor publice pe plan national si internafional si va preveni aparifia unor
situafil In care retele si sisteme informatice nationale sunt utilizate pentru propagarea
campaniilor de atacuri cibernetice impotriva refelelor si sistemelor informatice
aparfindnd altor state.

Adoptarea prezentei legi oferd posibilitatea institugiilor publice sd colaboreze cu
entitatile din sectorul privat si din mediul academic, cu asociatiile profesionale si
organizatiile neguvernamentale.

Totodatd, aceastd lege stabileste un cadru armonizat de actiune a autoritifilor si
institutiilor publice cu responsabilitdfi i capabilititi specifice contracaririi
ameningdrilor cibernetice.

Avand n vedere contextul In care, la nivelul Aliantei Nord-Atlantice, s-a [uat decizia
de declarare a spatiului cibernetic ca mediu operational de ducere a operatiilor militare,
prin prezentul proiect de act normativ sunt create mecanismele pentru ca Ministerului
Apiréarii Nationale gi celelalte autoritati publice din domeniul aparéarii, ordinii publice si
securititii nafionale si poati realiza actiuni si si poatd implementa politici si standarde
in domeniul apéririi cibernetice.

Interconectarea retelelor si sistemelor informatice si de comunicatii si a
infrastructurilor sustinute de acestea la nivel regional gi infernational si dependentele in
lantul de aprovizionare TIC au condus la situatii in care atacurile cibernetice asupra unui
stat, pot avea consecinte si impact semnificativ asupra altor state sau chiar regiuni,
facind necesard degvoltarea relatiilor Intre state la nivel bilateral si regional specifica
asigurdrii securitdtii cibernetice, stabilirea Tncrederii, asistenta reciprocd in dezvoltarea
capacitatilor de a face fatd amenintrilor, schimbul de informatii $i coordonarea si
rispunsul comun la amenintarile din spatiul cibernetic.

In acelasi timp, relatiile dintre state au in prezent o componentd semnificativi care se
desfasoard prin intermediul spatiului cibernetic ori utilizand tehnologiile comunicatiilor
s1 informatiei.

Motivat de evolutia rapidd a problematicii securitatii cibernetice la nivel international,
a impactului asupra pécii si stabilitdtii pe care o are utilizarea tehnologiilor informatiei
si comunicatiilor, a nevoil de asigurare a unui comportament responsabil in spatiul
cibemetic dar si a unui rdspuns comun al statelor in fata amenintérilor cibernetice,
activitatea diplomaticd 1n legiturd cu aceste elemente a devenit omniprezentd-atit in
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organizatiilor internationale siregionale, fiind parte integranta a politicilor si strategiilor
de securitate ciberneticd nationale si a mecanismelor nationale de asigurare a securititii
cibemetice.

Avind in vedere complexitatea problematicilor securitatii cibernetice, este necesari o
abordare de tipul whole-of-government care si adreseze multitudinea de dimensiuni si
domenii de expertizd aferente, prin asigurarea unor mecanisme de cooperare adecvati
care sd permitd adaptarea la evolutiile rapide din domeniul securitatii cibernetice sub
toate aspectele. De aceea, proiectul de lege prevede o components solidd, proactiva si
ambitioasd de diplomatie cibemnetica.

Strategia de Securitate Ciberneticd a Romdniei prevede ca obiective de politica externd
in domeniul securitdtii cibernetice, consolidarea rolului Roméniei la nivel global,
consolidarea rolului Roméniei la nivel regional si pe plan bilateral, precum si
consolidarea rolului diplomatiei cibernetice, elemente care necesitd pe plan intern
cooperare, dialog interinstitutional, informare reciprocd si coordonare intre MAE si
institutiile nationale cu competente In domeniul securitétii cibernetice pentru asigurarea
unei reprezentdri adecvate s1 a unul mesaj coerent In actiunea externd a Roméniei, printr-
o diplomatie cibernetica eficienta.

Avand in vedere ci atacurile gi amenintirile cibernetice pot paraliza complet institutii
publice, infrastructuri critice si servicii publice, este nevoie ca statul sd poata institui
situatiile exceptionale, la nevoie, in acord cu limitele si conditiile impuse de Constitutie.
Pentru a da aceastd prerogativa autoritdtilor competente, proiectul de lege prevede
posibilitatea instituirii stirii de asediu sau de urgenti pentru ratiuni de securitate
cibernetici si apdrare ciberneticd, prevederile prezentului proiect completindu-se
corespunzitor cu Ordonanta de urgentd a Guvernului nr. 1/1999 privind regimul starii
de asediu si regimul stirii de urgentd, publicatd in Monitorul Oficial, Partea I nr. 22 din
21 ianuarie 1999, cu modificarile si completarile ulterioare. Proiectul de lege nu
modificd continutul si regimul juridic al stirii de urgentd si de asediu reglementat de
OUG nr. 1/1999, ci instituie doar cauzele de securitate cibernetici §i apirare ciberneticd
drept ratiuni/ motive de instituire a acestor stari exceptionale. Prin prezenta mésurd se
asigurd o actualizare a cauzelor de instituire a stirilor exceptionale raportate la noile
tipuri de amenintari si riscuri care afecteazi statele moderne.

Cu privire la introducerea definirii conceptului de cyber intelligence, In cadrul acestuia
sunt inglobate per se activititi, mijloace si masuri de securitate ciberneticd care au ca
scop asigurarea stirii de normalitate a retelelor si sistemelor informatice. Componenta
de securitate ciberneticd aferentd activititilor de cyber intelligence vizeazi asigurarea
securitatii nationale, prin aplicarea unui set de masuri proactive g1 reactive la nivelul
retelelor si sistemelor informatice din plan national, menite s3 asigurea
confidentialitatea, integritatea, disponibilitatea, autenticitatea $i non-repudierea
informatiilor in format electronic a resurselor si serviciilor publice.

Situatia actuald, la nivel internafional, demonstreazd imposibilitatea separdrii
amenintirii cibernetice de celelalte tipuri de amenintiri la adresa securitafii nationale.

Instrumentele specifice operatiuniloreibernetice au fost adoptate de toate categoriile de




vectorli de amenintare, de la extremism i terorism la criminalitate organizati
transfrontalieri si spionaj. In prezent, actorii statali ostili deruleazi operatiuni
cibernetice complexe prin care vizeazd atingerea unor obiective strategice proprii la
nivel international, generind un impact semnificativ in planul intereselor de securitate
nationald ale tirilor afectate, prin exfiltrarea unor cantititi foarte mari de date sensibile
s1 credndu-si inclusiv capacitatea de a afecta functionalitatea sistemelor respective.

La nivel conceptual, securitatea ciberneticda nu poate fi separati de securitatea
nationald, fiind o dimensiune cu relevanti din ce Tn ce mai crescuti a acesteia. Exemple
in acest sens se regésesc la nivel international:

- in ianuarie 2022, administratia Biden a declarat ci Securitatea ciberneticd este un
imperativ de securitate nafionald si securitate economics, cu un nivel crescut, fard
precedent de prioritate la nivelul SUA;

- in Strategia Nationala pentru Securitate Digitald a Frantei, se precizeazi ca riscurile
cibernetice reprezintﬁ a treia prioritate pe lista amenintérilor, conform White Paper

privind Apfirarca gi Securitatea National

- Strategia de securitate cibernetici a Marii Britanii pentru anul 2022 face referire
extensivi la amenintirile cibernetice diverse g1 complexe la adresa securitatii nationale,
precum §i la necesitatea implicirii institutiilor de securitate nationald cu masuri pentru
atingerea obiectivelor de securitate cibernetica

Practica a demonstrat faptul ca activititile de culegerea de informatii reprezintd o
conditie sine qua non in combaterea amenintérilor cibernetice complexe. Activitatea de
culegere de mformatii s-a dovedit esentiald pentru obtinerea, prin mijloace specifice
(HUMINT, OSINT, TECHINT, SIGINT, cooperare etc.) de date tehnice cu privire la
tacticile, tehnicile si procedurile atacatorilor, infrastructurile utilizate, tintele predilecte
ale operatiunilor cibernetice si chiar atacurile aflate in derulare. Aceste date s-au dovedit
esentiale pentru cresterea capabilittilor infrastructurii tehnice de securitate cibernetica,
facand posibild detectarea unor incidente si atacuri cibernetice de tip APT 1in retelele st
sistemele informatice care asigurd functii esenfiale pentru statul romén.

Astfel, in cursul anilor, utilizarea sinergici a activitdtilor de informatii §i a sistemelor
tehnice de securitate ciberneticd s-a dovedit a fi cel mai eficient instrument pe linia
asigurdrii securititii cibemetice care permite derularea unor mdsuri specifice de
cyberintelligence pe dimensiunea cunoasterii, prevenirii si contracararii ameninférilor
cibernetice prin:

- detectarea, in timp real, a unui numér semnificativ de atacuri cibemetice
complexe (de tip advanced persistent threat - APT) care au vizat retelele si
sistemele informatice din tara noastra;

- monitorizarea alertelor de securitate ciberneticd si a aplicérii de masurt de
protectie si de prevenire a raspandirii aplicatiilor malware In retelele si sistemele
informatice de la nivel national;

- protejarea mstltutulor de atacuri cibernetice derulate de atacatori prin

retelelor gi sistemelor informatice cu Tntindere transfrontahera ,care perrmt
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realizarea de spionaj cibernetic, blocarea sistemelor in vederea obtinerii de
beneficii financiare(ransomware) sau activititi de activism sau cu motivatie
ideologica.

- eliminarea sau limitarea efectelor produse Tn urma unor atacuri cibernetice
asupra retelelor si sistemelor informatice nationale, restaurarea functionalititii,
precum si asigurarea rezilientei cibernetice a acestora.

Combaterea amenintirilor cibemetice complexe la adresa securitdtii nationale
indreptate de actori statali ostili impotriva Roméniei, caracterizate de cresterea
exponentiald a complexitdtii tehnice a APT-urilor care face extrem de dificild
identificarea lor, reclamé utilizarea intregii game de mdsuri de culegere de informatii
pentru prevenirea i combaterea lor.

Pentru a da relevan{d practicd conceptelor de cyber intelligence si counter-
cyberintellicence, prin proiectul de lege se completeaza art. 3 din Legea nr. 51/1991
privind securitatea nationald a Romaniei cu urmétoarele tipuri de amenintiri:

1. amenintdri cibernetice sau atacuri cibernetice asupra infrastructurilor
informatice i de comunicatii de interes national;

Conceptul de amenintare cibernetica este definit la art. 2, lit. b) din proiectul de lege,
cu trimitere la art. 2 lit. f} din Ordonanta de Urgenta a Guvernului nr. 104/2021;

Conceptul de atac cibernetic este definit la art.2, Iit. c) din proiectul de lege ca fiind
“actiune ostild (de rea-credintd) desfdsuratd in spatiul cibernetic de naturd sd afecteze
securitatea ciberneticd”.

Conceptul de infrastructurd informaticd g1 de comunicatii de interes national este
definitd de art. 2, lit.d) din Legea nr. 163/202] privind adoptarea unor misuri referitoare
la infrastructuri informatice si de comunicatii de interes national gi conditiile
implementirii retelelor 5G.

Astfel, apreciem ca acest tip de amenintare prezinti toate garantiile de calitate,
claritate si previzibilitate a legii impuse de prevederile art. 1, alin. (5) din Constitutia
Roméniet, republicata.

2. actiuni, inactiuni sau stéri de fapt cu consecinte la nivel national, regional
sau global care afecteazi rezilienta statului romin In raport cu riscurile si
amenintarile de tip hibrid;

Conceptul de rezilientd este amplu definit In mai multe acte normative la nivelul
statului romén, plecindu-se de la definitia rezilienfei in spatiul cibernetic, prevazuti la
art. 2 lit.v) din proiectul lege, pani la dezvoltarea conceptului in Hotérarea Parlamentului
nr. 22/2020 privind aprobarea Strategiei Nationale de Aparare a Térii pentru perioada
2020-2024, Hotardrea Guvernului nr. 1321/2021 privind aprobarea Strategiei de
securitate ciberneticd a Roméniei, pentru perioada 2022-2027, precum si a Planului de
actiune pentru implementarea Strategiei de securitate ciberneticd a Roméniei, pentru
perioada 2022-2027, Ordonantei de Urgentd a Guvernului nr. 155/2020 pmwnd unele
masuri pentru elaborarea Planului national de redresare si rezilien{a nécesar Romamm
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pentru accesarea de fonduri externe rambursabile si nerambursabile in cadrul
Mecanismului de redresare gi rezilien{d, precum i a Ordonantei de Urgentd a Guvernului
nr. 124/2021 privind stabilirea cadrului institutional si financiar pentru gestionarea
fondurilor europene alocate Roméniei prin Mecanismul de redresare si rezilientd,
precum §i peniru modificarea $i completarea Ordonantei de urgenid a Guvernului nr.
155/2020 privind unele masuri pentru elaborarea Planului national de redresare si
rezilientd necesar Roméniei pentru accesarea de fonduri externe rambursabile si
nerambursabile In cadrul Mecanismului de redresare si rezilien{d.

Riscurile si amenintérile de tip hibrid la adresa securitdtii cibernetice sunt acele
amenintari §i riscuri cibernetice, astfel cum sunt definite tn art. 2, lit. b) si w) din
proiectul de lege, care se manifestd sub forma hibridd. Forma hibridd a amenintérilor si
riscurilor de securitate ciberneticd este conceptualizati prin Hotérdrea Parlamentului
nr. 22/2020 privind aprobarea Strategiei Nationale de Apdrare a Térii pentru perioada
2020-2024.

Astfel, apreciem cd acest tip de ameninfare prezintd toate garantiile de calitate,
claritate si previzibilitate a legii impuse de prevederile art. 1, alin. (5) din Constitutia
Roméniei, republicati.

3. actiuni derulate de cétre o entitate statald sau nonstatala, prin realizarea, in
spatiul cibernetic, a unor campanii de propaganda sau dezinformare, de naturd a
afecta ordinea constitutionald.

Prin Hotérarea Parlamentului nr. 22/2020 privind aprobarea Strategici Nationale de
Apdrare a Térii pentru perioada 2020-2024 s-a stabilit ca obiectiv strategic “prevenirea
si contracararea riscurilor de naturd teroristd asociate activitdtilor unor organizatii de
profil, prezentei pe teritoriul national a membrilor sau adeptilor unor astfel de entititi,
intensificdrii propagandei extremist-jihadiste, in special in mediul online, §i a
proceselor de radicalizare in Romdnia.”

Actiunile informative ostile continud sd vizeze dezvoltarea unor puncte de sprijin,
utilizate in scop de influentd, obtinerea de informatii cu privire la evolutiile interne,
necesare sustinerii proceselor decizionale din statele de provenientd, dar si pentru
rafinarea si dezvoltarea bazelor de sprijin i a canalelor de propaganda, cu potential de
obstructionare a proiectelor strategice ale Roméniei si a deciziilor in stat. Parteneriatele
strategice ale Romaéniei §i politicile promovate In acord cu statutul de membru al UE si
NATO mentin {ara noastrd In atentia spionajului strdin, nivelul de intruziune si
ofensivitate oscildnd in functie de interesele statelor agresoare in raport cu Bucurestiul
si aliantele sau parteneriatele noastre.

Prin aceeasi strategie de aparare a {drii s-a constatat, ca vulnerabilitate, “persistenfa
unor lacune legisiative in domeniul securitdfii nafionale sau in ceea ce priveste
contracararea agresiunilor informationale, respectiv pe palierul reglementdrii
instrumentelor necesare prevenirii §i contracardrii propagandei cu scop destabilizator,
inclusiv in eventualitatea unor campanii de tip hibrid”.

Directiile de actiune pe linia de informatii, contrainformatii i de securitate, conform
SNAp 2020-2024, vizeaza s1 “Prevenirea §i confracararea riscurilor asociate
activitdtilor unor entitdfi teroriste, prezentei pe teritoriul nagional a membrilor sau

simpatizantilor unor asemenea entitlti, intensificdrii propagandei extremist-teroriste, in



special a celei jihadiste in ascensiune in mediul online, §i a proceselor de radicalizare
in Romdnia”.

Tinfnd cont de cele anterioare, apreciem necesard instituirea, la nivelul legii, a unor
noi tipuri de amenintéri care s& rispundd nevoilor de securitate cibernetici si securitate
nafionald a Roméniei, astfel incdt sd se asigure cu succes protejarea cetitenilor si a
statului romén.

Actiunile de propaganda si dezinformare vizate sunt doar cele care afecieaza ordinea
constitutionald, adic# setul de principii fundamentale pe care este constituit statul romén,
regimul constitutional de drepturi si libertdti fundamentale, regimul constitutional al
functionirii autoritatilor publice de rang constitutional protejarea garantiilor previzute
de Constitutie.

Mentiondm ci aceste amenintart instituite au relevantd doar pentru activitatea de
informafii §i contrainformatii, activitate desfdsuratfd doar de autorititile competente
potrivit art. 6 din Legea nr. 51/1991. Prin prezentul proiect de lege nu se pot desfigura
activitdfi de naturd a restrnge exercitiul unor drepturi si libertifi fundamentale si nici
activititi specifice culegerii de informatii, precum nici activititi de contrainformatii.
Prezenta lege reglementeazd activitatea de cyberintelligence si counter cyber
intelligence doar la nivel conceptual, urmind ca definitiile si& se completeze
corespunzitor cu dreptul material previzut in Legea nr. 51/1991 si alte legi speciale din
domeniul securitdtii nationale.

Prezentul proiect de lege nu afecteazi legislatia nationala privind protectia datelor cu
caracter personal, In special Legea nr, 506/2004 privind prelucrarea datelor cu caracter
personal s1 protectia vietii private In sectorul comunicatiilor electronice, cu modificarile
si completdrile ulterioare, Directiva 2002/58/CE a Parlamentului European si a
Consiliului din 12 ilie 2002 privind prelucrarea datelor personale si protejarea
confidentialitdtii in sectorul comunicatiilor publice (Directiva asupra confidentialitatii si
comunicatiilor electronice), cu modificirile si completarile ulterioare, si Regulamentul
(UE) 2016/679 al Parlamentului European si al Consiliului din 27 aprilie 2016 privind
protectia persoanelor fizice in ceea ce priveste prelucrarea datelor cu caracter personal
si privind libera circulatie a acestor date si de abrogare a Directivei 95/46/CE
(Regulamentul general privind protectia datelor), Legea nr. 190/2018 privind mésuri de
punere in aplicare a Regulamentului (UE) 2016/679 al Parlamentului European si al
Consiliului din 27 aprilie 2016 privind protectia persoanelor fizice In ceea ce priveste
prelucrarea datelor cu caracter personal si privind libera circulatie a acestor date si de
abrogare a Directivel 95/46/CE (Regulamentul general privind protectia datelor), cu
modificérile ulterioare.

Prezentul proiect de lege respecta drepturile fundamentale §i principiile recunoscute in
special de Carta drepturilor fundamentale a Uniunii Europene, inclusiv dreptul la
respectarea vietii private si de familie, dreptul la protectia datelor cu caracter personal,
dreptul la proprietate si integrarea persoanelor cu dizabilitati, astfel incat I}icijof'pfexfedere

din prezenta lege nu trebuie s facd obiectul unei interpretéri sau puneri in aplicare care
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nu este conform# cu Conventia pentru apirarea drepturilor omului si a libertitilor
fundamentale a Consiliului Europei.

Cu privire la prevederile art. 51 alin. 2 din proiectul de lege, prin care se derogi de la
prevederile art. 8, alin. (2), lit. a) din OG nr. 2/2001, apreciem ci solutia majoririi
limitelor maxime ale amenzilor pentru necomunicarea informatiilor privind incidentele
cibernetice este justificati de amplitudinea fenomenului atacurilor si ameninfirilor
cibernetice care graviteazd asupra Roméniei, atdt in contextul transformarii digitale a
térii cat si a conflictelor de tip hibrid si conventional de la granitele statului. De aceea,
este nevoie de o strinsd cooperare Intre toti furnizorii de servicii de securitate
ciberneticd, pe de-0 parte, si autorititile publice cu atributii In domeniul securitatii
cibernetice, pe de altd parte, pentru a asigura un nivel ridicat si constant de securitate
ciberneticd la nivel national.

Cu privire la prevederile art. 52 alin. (4) din proiectul de lege, privind majorarea
termenului de prescriptie a réspunderii contraventionale, pentru contraventiile
reglementate prin prezentul proiect, se impune ca urmare a multitudinii de potentiali
sublecti activi ai contraventiei si numdarului limitat de autoritati competente, potrivit
proiectului, in constatarea si aplicarea contraventiel. Mai mult, de multe ori se impune o
analiza atentd pentru constatarea si individualizarea faptel contraventionale, astfel incét
s4 se stabileascd caracterul sanctiunii sub aspectul proportionalitatii.

Cu privire la prevederile art. 52 alin. (9) din proiectul de lege, apreciem ca, pe de-o
parte, se impune celeritatea procedurii contestrii amenzii, facilitata de eludarea oricérei
proceduri prealabile, iar, pe de alta parte, se impune specializarea instantei care judecd
actul administrativ prin care se constata gi se aplica contraventia, in acest sens apreciind
cé instanta de contencios administrativ si fiscal fiind cea mai Tn masura sé judece astfel
de cauze.

Prevederile art. 51 si 52 din proiectul de lege se circumscriu elementelor care trebuie
sd compund o normé juridicd (ipotezd, dispozitie si sanctiune). Astfel, prin instituirea
contraventiilor si sanctiunilor anterior mentionate s oferd garantii de aplicabilitate a
normelor previzute la art. 22 §1 26 din proiect.

Apreciem cé dispozitiile sanctionatorii respectd criteriile de previzute de art. 53 din
Constitutie, incadrdndu-se in limitele i conditiile tipurilor de contraventii din domeniul
ITC (ex: Legea nr. 362/2018, Legea nr. 242/2022 51 OUG nr. 104/2021).

Proiectul de lege este realizat in conditii de corelare cu legile care privesc activitatea
DNSC si este avizat favorabil de DNSC, confirmind astfel prevenirea riscurilor
referitoare la o eventuald atingere sau diluare a prerogativelor DNSC ca autoritate
nationald fn domeniul securititii ciberetice pentru spatiul cibernetic civil.

DNSC isi pistreazi In continuare statutul de autoritate nationala in domentu st primeste
prerogative de coordonare a activititilor tehnice referitoare la gestionarea incidentelor
cibemetice pe timp de pace.

Celelalte autorititi se supun in continuare limitelor stabilite de legile ‘rprb'prii .de
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abordare a acestora in spafiul cibernetic. Mai mult, se are In vedere crearea unor repere
pentru delimitarea jurisdictiilor i a competentelor dintre acestea, pentru eficientizarea
operationald si eliminarea situatiilor de suprapunere, acolo unde este cazul, in practici,
intrucét existd multe ariile de competentd institutionald comune.

In plus, controlul si departajarea operationald sunt asigurate in permanentd prin
cooperare si sincronizare la nivel inalt (prin COSC si sub coordonarea CSAT). Cénd
situatia o impune, CSAT asigurd operativitatea raspunsulni rapid [a incidente cibernetice
care pot aduce atingere securititii si apérarii nationale. Astfel, este creat un mecanism
flexibil, care permite functionarea corectd a institutiilor atit pe timp de pace, cét si in
situafii de criza cibernetica.

PNRISC se afla in spatiul civil, sub control democratic, fiind gestionat de DNSC in
calitate de autoritate nationala civild In domeniul securitifii cibemetice.

Controlul institutiilor din SNAOPSN se realizeazd conform legilor in vigoare iar
prezentul proiect de lege nu modificd atributiile autoritdtilor publice In domeniul
securititii nationale si nici nu naste noi atributii In sarcina unor autoritati care nu au
astfel de atributii in domeniul securitatii nationale.

Prezenta lege nu intra In contradictie si nu dubleazi Legea nr. 362/2018 si Legea nr.
104/2021, ci le completeazi In vederea credrii unei arhitecturi legislative cuprinzitoare
si satisfdcatoare pentru domeniul securititii si apardrii cibernetice. Prezentul proiect de
lege si cele doud legi mentionate formeazéd un pachet legislativ coerent, corelat, care
asigurd facilitare in dezvoltare si eficientd Tn implementarea de méisuri si capabilitati
reale de securitate si apiirare cibernetici. In lipsa sincronizirii si cooperirii in timp real,
autoritatile statului pierd din start lupta Tmpotriva amenintirilor existente In spatiul
cibernetic, care - prin natura lor - au un grad spectaculos de agilitate si complexitate.

2.4 Alte informatii
Dat fiind ritmul rapid de evolutie a tehnologiilor, precum si modificarea cadrului

legislativ la nivel NATO si UE, legea va fi analizata si revizuita periodic, In vederea
adaptirii continue la provocirile si oportunititile generate de un mediu de securitate In
permanentd schimbare.

Sectiunea a 3-a:
Impactul socioeconomic **)

3.1 Descrierea generali a beneficiilor si costurilor estimate ca urmare a infrarii
in vigoare a actului normativ

Prezentul act normativ va contribui la sustinerea procesului de digitalizare a economiel
si a serviciilor, inclusiv a celor oferiterde citre stat, prin asigurarea unui grad ridicat de
securitate cibernetic, a unei capacitii de reactie institutionald rapidd la incidente din
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spatiul cibernetic si a unor capabilitéti robuste de apérare ciberneticd n cazul atacurilor
cibernetice, asupra retelelor si sistemelor informatice de interes national.

De asemenea, prin crearea unui sistem integrat de conducere si cooperare in domeniul
securitdtii cibernetice care asigurd o capacitate sporita de actiune preventiva i de reactie
vor putea fi evitate prejudicii extinse la nivelul operatorilor care desfigoard activititi
economice In Roménia.

3.2 Impactul social

Atacurile cibernetice, in special asupra serviciilor esentiale ori a infrastructurilor critice
pot avea, datoritd interconectivitétii, impact asupra serviciilor furnizate la nivel regional
sau international, cu efecte destabilizatoare regionale sau internationale, in plan
economic si social, §i cu potentiale repercusiuni la adresa picii si stabilitétii.

In acelasi timp, noile tehnologii §i implementarea rapidi a unei interconectivititi
sporite in domenii esentiale oferd oportunitdti reale de crestere economica si dezvoltare
sociald in Roménia, generdnd evolutia securitifii cibernetice ca domeniu de afacer.
Tehnologiile emergente, precum internetul obiectelor (Internet of Things), inteligenta
artificiala (Artificial Intelligence), tehnicile de Invatare automatd (Machine Leaming) si
tehnologii de comunicatii de bandd (5G si generatii viitoare), se pot constitui in
oportunititi de lansare a unor investitii In contextul dezvoltirii procesului industriei 4.0,
tehnologiei medicale si mobilitatii 4.0, precum g1 al cresterii competitivitatii economice,
atat pe plan national, cét §i international. Conditia premisa pentru concretizarea tuturor
acestor oportunitifi este asigurarea unui nivel ridicat de securitate cibernetica la nivel
national.

Pentru roméni este prioritard securitatea cibernetici a retelelor si sistemelor
informatice, indeosebi a celor din domenii aferente serviciilor esentiale, precum st a
celor cu valente critice pentru securitatea nationald. Mentinerea In parametri optimi a
disponibilitatii, contmuitatii s1 integritétit si asigurarea rezilienfel acestora contribuie la
sustinerea in conditii optime a tuturor domeniilor vietii economice si sociale.

Toate aceste masuri instituite de proiectul de lege genereaza beneficii economico-
sociale majore: existenta resursei umane calificate si chiar inalt specializate, capabile sd
rdspundéd provocarilor mediului de securitate cibernetica, cresterea contributiei industriel
tehnologiei informatiilor si comunicatiilor si de securitate cibernetica la PIB-ul national.

3.3 Impactul asupra drepturilor si libertitilor fundamentale ale omului

Prezentul proiect de act normativ nu prezintd prevederi care restrdng excercifiul
drepturilor si libertatilor fundamentale, cu exceptia instifuirii unor contraventii prevazute
la art. 51 g1 art. 52 din proiectul de lege. Mentiondm ci acestea indeplinesc elementele
previzute de art. 53 din Constitutia Roméniet, republicata.

3.4 Impactul macroeconomic
Proiectul de lege nu se refera la acest subiect.

3.4.1 Impactul asupra economiei si asupra principalilor "'~in7dicgtori
macroeconomici v E




Proiectul de lege nu se referd la acest subiect.

3.4.2 Impactul asupra mediului concurential si domeniul ajutoarelor de stat
Proiectul de lege nu se referd la acest subiect.

3.5. Impactul asupra mediului de afaceri

Prezentul act normativ va contribui la: cresterea nivelului de cooperare ntre institutiile
din domeniile apérrii, ordinii publice si securititii nationale si mediul academic,
industria nationald de profil sau alti parteneri din mediul public sau privat, inclusiv prin
mecanismul rezervei de specialisti In securitate si apérare ciberneticd, stimularea
cercetdirii, dezvoltdrii si inovdrii In domeniul securitdtii cibernetice, consolidarea
securitdtii cibernetice a retelelor si sistemelor informatice si a serviciilor digitale de
interes strategic la nivel national.

3.6 Impactul asupra mediului inconjuritor
Proiectul de lege nu se referd la acest subiect.

3.7 Evaluarea costurilor si beneficiilor din perspectiva inovarii si digitalizarii
Proicctul de lege nu se referd la acest subiect.

3.8 Evaluarea costurilor si beneficiilor din perspectiva dezvoltarii durabile
Proiectul de lege nu se referd la acest subiect.

3.9 Alte informatii

Proiectul de lege defineste notiunea de diplomatie cibemeticd drept set de actiuni
diplomatice desfasurate in scopul promovarii, sustinerii, aprarii i protejarii, prin dialog
international gi cooperare cu térile partenere §1 organizatiile internationale a unui spatiu
cibernetic global, deschis, liber, stabil §i sigur, in care drepturile omului, libertitile
fundamentale si statul de drept se aplicd pe deplin pentru bundstarea sociald, cregterea
economicd, prosperitatea gi integritatea societitii libere si democratice si care contribuie
la prevenirea conflictelor, atenuarea amenintarilor la adresa securitéfii cibernetice sila o
mai mare stabilitate in relatiile internationale. in acest sens, Ministerul Afacerilor
Europene este desemnat autoritate nationald In domeniul diplomatiei cibernetice, avind
rol de coordonare si sprijin pentru activitatea diplomaticé, la nivel national.

Roménia, in acest context, devine pionier printre statele membre ONU,
reglementindu-si, la nivelul legii primare, activitatea de diplomatie ciberneticd, in
scopul garantirii angajamentelor internationale la care este parte.

Sectiunea a 4-a
Impactul financiar asupra bugetului general consolidat atit pe termen scurt,
pentru anul curent, cit si pe termen lung (pe 5 ani), inclusiv informatii cu privire
la cheltuieli si venituri.***)

- in mii lei (RON) -
Indicatori Anul Urmitorii patru Media pe cinci ani
curent ani
1 2 314 |56 7
4.1 Modificéri ale )
veniturilor bugetare, o
plus/minus, din care: oo T




a) buget de stat, din acesta:
1. impozit pe profit
1i. impozit pe venit

b) bugete locale
1. impozit pe profit

¢) bugetul asigurarilor
sociale de stat:
1. contributii de asiguriri

d) alte tipuri de venituri
(se va mentiona natura
acestora)

4.2 Modificari ale
cheltuielilor bugetare,
plus/minus, din care:

a) buget de stat, din acesta:
1. cheltuieli de personal
1. bunuri si servicil

b) bugete locale:
1. cheltuieli de personal
ii. bunuri si servicii

c¢) bugetul asiguririlor
sociale de stat:
1. cheltuieli de personal
1i. bunuri si servicii

d) alte tipuri de cheltuieli
(se va mentiona natura
acestora)

4.3 Impact financiar,
plus/minus, din care:
a) buget de stat

b) bugete locale

4.4 Propuneri pentru
acoperirea cresteril
cheltuielilor bugetare
4.5 Propuneti pentru a
compensa reducerca
veniturilor bugetare
4.6 Calcule detaliate
privind fundamentarea
modificarilor veniturilor
si/sau cheltuielilor
bugetare

4.7 Prezentarea, in cazul proiectelor de acte normative a caror adoptare atrage
majorarea cheltuielilor bugetare, a urmatoarelor documente: :




a) figsa financiard prevazuti la art.15 din Legea nx. 500/2002 privind finantele
publice, cu meodificarile si completirile ulterioare, insotiti de ipotezele si
metodologia de calcul utilizata;

b) declaratie conform cireia majorarea de cheltuiali respectivi este compatibila
cu obiectivele si priorititile strategice specificate in strategia fiscal-bugetara, cu
legea bugetara anuala si cu plafoanele de cheltuieli prezentate in strategia fiscal-
bugetari.

4.8 Alte informatii

Prezentul proiect de lege nu are impact financiar.

Proiectul de lege se incadreaza in limitele de cheltuieli aprobate de Guvern pentru anul
2023 si estimdrile pentru 2024-2026.

Sectiunea a 5-a:
Efectele proiectului de act normativ asupra legislatiei in vigoare

5.1 Masuri normative necesare pentru aplicarea prevederilor proiectului de act
normativ

a) acte normative in vigoare ce vor fi modificate sau abrogate, ca urmare a infririi in
vigoare a proiectului de act normativ:

-Prin Decizia CCR nr. 455/2018, parag. 63. Curtea a statuat cd securitatea retelelor si
sistemelor informatice se afld in strinsa legéturd cu domeniul securitétii nationale. Acest
aspect este reliefat si In Hotdrarea Parlamentului nr. 22/2020 privind aprobarea Strategiei
Nationale de Apédrare a Taril pentru pericada 2020-2024 si HG nr. 1321 din 30
decembrie 2021 privind aprobarea Strategiei de securitate ciberneticd a Roméniei, pentru
perioada 2022-2027, precum si a Planului de actiune pentru implementarea Strategiei de
securitate cibemeticd a Romaniei, pentru perioada 2022-2027. In acest sens, s-a apreciat
cd o protectie adecvatd a securitétii ciberneticd a Roméniei nu se poate realiza fird a se
institui si noi amenintari cibernetice la adresa securitafii nationale a Romaéniei,
amenintdri apdrute In contextul dezvoltirii exponentiale a activititilor in spafiul
cibernetic.

Astfel, prin proiectul de lege se completeazi art. 3 din Legea nr. 51/1991 privind
securitatea nationald a Roméniei cu urmétoarele tipuri de amenintari:

- actiuni gi inactiuni de naturd a afecta interesele si obiectivele nationale de
securitate pe linia infrastructurilor de comunicatii i tehnologia informatiei de
interes national, respectiv amenintdri sau atacuri cibernetice asupra
infrastructurilor informatice si de comunicatii de interes national;

- actiuni, inactiuni sau stdri de fapt cu consecinte la nivel national, regional sau
global care afecteaza rezilienta statului romén in raport cu riscurile i amenintarile
de tip hibrid;

- actiuni derulate de ciitre o entitate statald sau grupare ostild, prin realizarea, in
spatiul cibernetic, a unor campanii de propaganda sau dezinformare, de naturd a
afecta ordinea constitufionald. ’

Mentionim cd acestea au relevantd doar pentru activitatea de irformatii si
contrainformatii, activitate desfdsuratd doar de autorititile competente potrivit art 6 din
Legea nr. 51/1991.




b) acte normative ce urmeaza a fi elaborate in vederea implementarii noilor dispozitii: |
1. Categoriile de persoane prevazute la art. 3, alin. (1), lit. ¢) din proiectul de lege se
stabilesc prin hotdrire de Guvern, initiatd de MCID, adoptati In maximum 60 de

zile de la intrarea in vigoare a prezentei legi.

2. Actele administrative previzute la art. 19 alin. (2) din proiectul de lege se emit
in maximum 90 de zile de la intrarea in vigoare a prezentei legi.

3. In vederea aplicirii prevederilor art. 20 alin. (3) din proiectul de lege , politicile
de confidentialitate gi transparentd se emit prin ordin al directorului DNSC in
maximum 90 de zile de la data intrarii in vigoare a prezentei legi.

4. In vederea aplicarii prevederilor art. 24 din proiectul de lege, autoritatile
previzute la art. 10 adoptd mésuri proprii de rezilientd In spatiul cibernetic in
maximum 120 de zile de la data intririi Tn vigoare a prezentei legi.

5. In vederea aplicirii prevederilor art. 31 alin. (1) din proiectul de lege ,
metodologia se emite prin ordin al directorului DNSC in maximum 6 luni de la
data intrdrii in vigoare a prezentei legi.

6. In vederea aplicirii prevederilor art. 34 din proiectul de lege , Guvernul adopti o
hotérire in maximul 90 de zile de la intrarea in vigoare a prezentei legi.

7. In vederea aplicirii prevederilor art. 35 alin. (2)-(4) din proiectul de lege ,
ministrul cercetarii, inovari si digitalizarii emite un ordin in maximum 120 de zile
de la intrarea In vigoare a prezentei legi.

5.2 Impactul asupra legislatiei in domeniul achizitiilor publice
Proiectul de lege nu se referd la acest subiect.

5.3 Conformitatea proiectului de act normativ cu legislatia UE (in cazul
proiectelor ce transpun sau asigura aplicarea unor prevederi de drept UE).
Proiectul de lege nu se refera la acest subiect.”

5.3.1 Masuri normative necesare transpunerii directivelor UE

Prezentul proiect de act normativ nu are drept obiect transpunerea Directivei NIS.
Prezenta propunere de act normativ urmareste sincromizarea cu Directiva NIS 2 in
vederea armonizarii masurilor de securitate ciberneticd necesar a fi aplicate la nivel
national si reglementate printr-un act ulterior, dedicat acestui scop.

Prin prezentul demers de reglementare, s-a avut In vedere crearea unui cadru juridic
general in domeniul securitatii si aparirii cibernetice la nivel national, care sd permiti si
sd asigure armonizarea si complementarizarea diferitelor reglementéri in domeniu, care
au un grad mai ridicat de specificitate si se adreseazd in mod nisat anumitor sectoare
sociale de activitate.

Elaborarea textului de lege a fost realizat tindnd cont de necesititile de corelare atét cu
legislatia in vigoare (precum Legea nr. 104/2021, Legea nr. 362/2018 sau OUG nr.
111/2011), pregatind in acelasi timp conditiile de sincronizare si cu o viitoare lege care
va transpune Directiva NIS 2 si va abroga actuala Lege nr.362/2018.

5.3.2 Masuri normative necesare aplicirii actelor legislative UE




Proiectul de lege nu se referd la acest subiect.

5.4 Hotariri ale Curtii de Justitie 2a Uniunii Europene
Proiectul de lege nu se referd la acest subiect.

5.5 Alte acte pnormative si/sau documente internationale din care decurg
angajamente asumate
Proiectul de lege nu se refers la acest subiect.

5.6. Alte informatii

Sectiunea a 6-a:
Consultirile efectuate in vederea elaboririi proiectului de act normativ

6.1 Informatii privind neaplicarea procedurii de participare la elaborarea actelor
normative
Proiectul de lege nu se referd la acest subiect.

6.2 Informatii privind procesul de consultare cu organizatii neguvernamentale,
institute de cercetare si alte organisme implicate.

In data de 18.11.2022, ora 13, la Universitatea Politehnica din Bucuregti (UPB), Splaiul
Independentei nr. 313, Claddirea Rectorat, etajul 2, Sala Senatului, MCID a organizat o
dezbatere publica cu reprezentanti ai mediului academic, organizatii neguvernamentale
s1 organizatii profesionale din domeniul IT&C.

- hitps://fwww.research.gov.ro/uploads/sistemul-de-cercetare/legislatie-
organizare-si-functionare/proiecte-de-acte-normative/2022/minute/minuta.pdf;

- https://www.research.gov.ro/ro/articol/6059/comunicare-br-mass-media-
anun-privind-modificarea-locului~de-desfa-urare-a-dezbalerii-publice-pentru-
proiectul-de-lege-privind-securitatea-i-apararea-cibernetica-a-romaniei.

6.3 Informatii despre consultdrile organizate cu autorititile administratiei
publice locale
Proiectul de lege nu se referd la acest subiect.

6.4 Informatii privind puncte de vedere/opinii emise de organisme consultative
constituite prin acte normative
Proiectul de lege nu se referd la acest subiect.

6.5 Informatii privind avizarea de ciitre:

a)Comsiliul Legislativ - Proiectul prezentului act normativ a fost avizat de Consiliul
Legislativ prin avizul nr.1352/2022.

b)Consiliul Suprem de Apérare a Tarii

S-a solicitat avizul Consiliului Suprem de Apérare a Tarii.

¢)Consiliul Economic si Social - Proiectul prezentului act normativ a fost av1zat de
Consiliul Economic i Social prin ammul nr.7717/2022. PN

d)Consiliul Concurentei : N CREL TN

e)Curtea de Conturi I R

6.6 Alte informatii
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S-a solicitat punctul de vedere al Consiliului Superior al Magistraturii prin adresa nr
SG/102601/25.11.2022.

S-a solicitat punctul de vedere al Autoritatea Nationald pentru Administrare si
Reglementare in Comunicatii prin adresa SG/102580/24.11.2022.

Sectiunea a 7-a:
Activititi de informare publici privind elaborarea si implementarea proiectului
de act normativ

7.1 Informarea societitii civile cu privire la elaborarea proiectului de act
normativ

Pentru proiectul de act normativ a fost indeplinitd procedura stabilitd prin dispozitiile
Legii nr. 52/2003 privind transparenta decizionald in administratia publica, republicati.

Prezentul proiect de lege este supus consultrii publice potrivit prevederilor arf. 7 alin.
(13) din Legea nr. 52/2003, termenul de punere 1n procedura de consultare publici fiind
de 10 zile lucratoare.

Urgenta promovirii prezentului proiect de act normativ este generati din calendarul de
implementare a Programului National de Redresare si Rezilientd (PNRR), in care
Roménia si-a asumat implementarea masurit ,,Asigurarea securitatii cibernetice a
entititilor publice si private care detin infrastructuri cu valente critice” (Compone'nta 7-
Transformare digitali — Reforma 3). In jalonul 151, indicatorul de implementare prevede
,,Dispozitie legald care indicd intrarea in vigoare a Legii privind apiirarea gi securitatea
ciberneticd a Romaniei”. Conform negocierilor i angajamentelor rezultate prin PNRR,
Legea privind apararea si securitatea cibernetica a Roméniei trebuie si stabileasca cadrul
juridic si institutional pentru organizarea si desfisurarea activititilor din domeniul
securitafii cibernetice si al apardrii cibernetice, mecanismele de cooperare si raspunsurile
institutiilor in domeniile n cauza. Termenul de intrare in vigoare a legii este 31 decembric
2022,

De asemenea, complexitatea atacurilor cibernetice la adresa autoritatilor si institutiilor
statului romén, In contextul rdzboiului din Ucraina, impune adoptarea unei legislatii
curajoase, care si garanteze functionarea infrastructurilor critice, siguranta cetétenilor in
spatiul cibernetic i buna functionare a administratiei publice.

7.2 Informarea societitii civile cu privire la eventualul impact asupra mediului in
urma implementirii proiectului de act normativ, precum si efectele asupra sanititii
si securitiitii cetitenilor sau diversititii biologice.

7.3 Alte informatii

Sectiunea a 8-a:
Maisuri privind implementarea, monitorizarea si evaluarea proiectului de act
normativ

8.1 Masurile de punere in aplicare a proiectului de act normativ

8.2 Alte informatii
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Fata de cele prezentate, a fost elaborat proiectul de Lege privind securitatea si
apdrarea ciberneticd a Roméniei precum si pentru modificarea si completarea unor acte
normative, pe care il supunem Parlamentului spre adoptare, cu procedura de urgentd
prevazutd de art. 76 alin. (3) din Constitutia Romaniei, republicata.
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